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O projektu

Cilem projektu je proskolit pracovnice spolku ROSA v oblasti bezpecného pouzivani
internetu a modernich technologii. My, pracovnice Informacniho a poradenského centra
i Azylového domu, jsme denné v kontaktu s velmi ohrozenou skupinou Zen a déti — obétmi
domaciho nasili. A bohuzel, ¢asto nejsme pouze v roli pomadhajicich, ale stdvame se také
obétmi Utokl ze strany nasilnych partnerd. Ze statistik z roku 2015 vyplyva, Ze psychické
nasili v podobé kontroly zaZivalo 87% a stalking 15% nasich klientek.! Tato &isla vnimame
jako varovnd a obzvlasté u téchto forem nasilného chovani nepodceriujeme vyznam pravé
modernich komunikacnich technologii, u kterych jde navic vyvoj nékdy az dramaticky rychle.

Se vSsemi obétmi — Zenami i jejich détmi vypracovavame podrobné bezpecnostni
plany, které zahrnuji i bezpecné pouZivani e-mailovych schranek, socidlnich siti, ale také
chytrych telefond avnich pouzivanych aplikaci. Dlouhodobé jsme vnimaly, Ze nase
informace a znalosti v této oblasti zastardvaly a ztoho plynula jak pro nas, tak pro nase
klientky zasadni rizika. Ziskané informace, jak se bezpetné pohybovat v online prostiredi
bychom rady S$ifily i prostrednictvim nasich webU, Facebookové stranky a distribuci letacka.
Manual obsahuje zakladni bezpelnostni informace pro kazdého uZivatele internetu
s pfihlédnutim na specifickou situaci obéti domaciho nasili.

Tento ,ujizdéjici vlak” chceme zastavit pravé diky tomuto projektu. Jsme rady, Ze se
nam pro spolupraci na tomto projektu podafilo ziskat pomoc téch nejpovolanéjsich -
odborniki  ze spolecnosti AVAST Software, s.r.o. Spoleénost AVAST je jednou
bezpecnosti. V roce 2016 méla spolecnost AVAST vice nez 400 milion( uzivatell po celém
svéts.? Spoluprdce si cenime o to vice, Ze se nejednd o prvni projekt, ktery byl touto
spole¢nosti, konkrétné Nadaénim fondem AVAST podporen.

Vroce 2014 ndm Zameéstnanecky fond AVAST umoznil zvelebit prostfedi v nasem
azylovém domé s utajenou adresou, kam se uchyluji Zeny a €astéji matky s détmi, jejichz
Zivot byl v dUsledku chovani nasilného partnera ohrozen. Déti se mohly radovat z novych
knizek, deskovych her, sklddacek puzzle a rlznych vytvarnych potfeb. Nase volnocasova
pedagozka a détska terapeutka ziskala nové klavesy, takie u déti mohla rozvijet jejich
hudebni naddani a vénovat se muzikoterapii. V roce 2015 jsme diky Zaméstnaneckému fondu
AVAST mohly vybavit détsky koutek vInformaénim a poradenském centru ROSA
prebalovacim pultem a také jsme mohly pofidit nova kamna, aby klientkdm a jejich détem
v ¢ekarné nebylo chladno.

' ROSA - centrum pro Zeny. Vyrocni zprdava za rok 2015 [online]. Praha, 2014 [cit. 2016-10-27]. Dostupné z: http://rosa-
0s.cz/wp-content/uploads/2016/06/ROSA_VZ.pdf
2 AVAST Software, s.r.0. O Avastu [online]. Ceska republika, 2016 [cit. 2016-10-27]. Dostupné z: https://www.avast.com/cz
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Bezpecné pouzivani internetu

Zijeme ve svété modernich technologii a bez uZivani internetu si na$ Zivot uz mnohdy
ani neumime predstavit. Vyuzivame vyhody internetu, jako je moznost ziskat velmi snadno
a rychle jakékoli informace, komunikovat, nakupovat, hrat hry, stahovat soubory. Je to pro
nas denni rutina, nad kterou nemusime ani premyslet a mlizZeme lehce zapomenout
na rizika, ktera jsou s uZivanim internetu a souvisejicich technologii spjata. Pfitom se jednd
o rizika, ktera by nami neméla byt podcenovana.

Chceme-li se lépe zorientovat v oblasti zabezpeceni zafizeni, vyuZivajicich internet,

podivame se nejdfive na zdkladni pojmoslovi nejvétsich hrozeb pfi pouzivani internetu.




Bezpecnostni hrozby

Malware

Malware (zkratka pro Skodlivy software) je typ softwaru, ktery ma za ukol zajistit
utocnikovi tajny pristup k vasemu zatizeni. Mezi nejrozsSifenéjsi typy malware patfi spyware,
adware, phishing, viry, trojské koné, cervi, rootkity, ransomware a zmény nastaveni
prohlizece.

Jak se Sifi malware?

Malware nejcastéji napadne vase zafizeni pres Internet nebo spusténim infikované
pfilohy emailu. MuUze také ziskat pfistup k vasemu pocitaci prostfednictvim napadenych
webovych stranek, hudebnich soubor(i, panelll ndstrojli, instalaci zkuSebnich verzi her,
bezplatnych programl nebo jakéhokoli jiného souboru stazeného z webu.

Jak odhalit malware?

Pomaly pocitac je ¢asto zndmkou toho, Ze je vaSe zafizeni napadeno Skodlivym
softwarem, ktery se vyznacuje vyskakovacimi okny, rozesildnim spamu a castymi pady
systému.

Jak odstranit malware?

NejlepSim zpUsobem, jak se zbavit malware, je pouZit spolehlivy nastroj pro
odstranéni malware, které je soudasti kazdého kvalitniho antivirového programu. Avast
Antivirus dokaZe snadno a rychle odstranit jakykoli malware z vaseho zafizeni.

Jak se branit pred malware?
s . . / v/ s ’ v / , . o 3
Neotvirejte emailové prilohy od neznamych nebo neocekavanych odesilatelU.

* Malware. AVAST Software, s.r.o. [online]. [cit. 2016-11-22]. Dostupné z: https://www.avast.com/cs-cz/c-
malware#facademy



Spyware

Spyware je typ malware, ktery je velice obtizné odhalit. Skryté sbira informace
ovasem chovani na internetu, historii prohlizenych stranek nebo jiné osobni Udaje
(naptiklad &isla kreditnich karet). Casto také posila bez vaseho védomi tyto informace pres
internet tfetim stranam. Keylogger je typ spyware, ktery umozni odposlouchavat vse, co
napiSete na klavesnici.

Odkud prichazi spyware?

Spyware se Casto do vaseho pocitace nainstaluje spolecné s jinym programem nebo
pfi otevieni infikované pfilohy e-mailu. MUZete na néj také narazit na strankdch nabizejicich
volné staZzeni rGznych soubor( (napfiklad stranky nabizejici bezplatné stazeni hudby nebo
filmu). Vzhledem k omezenym moznostem odhaleni spyware tak vétsina lidi ani netusi, ze je
na jejich pocitaci spyware nainstalovan.

Jak odhalit spyware?

V hlavnim panelu se mohou objevit nové nebo nezndmé ikony program. Casto jsou
také vase vyhleddvaci dotazy presmérovany do jiného vyhledavace. Pti provadéni béznych
operaci se zacnou nahle objevovat podivné chybové zpravy.

Jak odstranit Spyware?

Antivirové programy s funkci ochrany proti spyware dokadzi odhalit a odstranit
z vaseho pocitace jakykoli spyware. MUiZete také provérit podezrelé programy nebo funkce,
které jste do vaseho pocitace védomé nenainstalovali.

Jak se branit pred spyware?
o Ujistéte se, Ze vas prohlize¢, operacni systém i ostatni programy jsou pravidelné
aktualizovany a obsahuji posledni verze bezpecnostnich zaplat.
o Nastavte si vy$si Uroven zabezpeceni vaseho prohlizece a ochrany soukromi.
e Pfinavstévach stranek pro sdileni soubor( se chovejte velice obezretné.
 Neklikejte na vyskakujici reklamy.*

* Spyware. AVAST Software, s.r.o. [online]. [cit. 2016-11-22]. Dostupné z: https://www.avast.com/cs-cz/c-
spyware



Adware

Adware je typ bezplatného softwaru, jehoZz vyvoj je podporovdn reklamou. Ta se
zobrazuje ve vyskakovacich oknech, v panelech nastroji nebo pfimo v prohlizeci. Vétsina
adware programl pouze obtéZuje uZivatele vyskakovacimi okny, ale nepredstavuje
vyznamné riziko. Nékteré programy vsak dokdzi shromaidovat vasSe osobni informace,
sledovat historii navstivenych webovych stranek nebo dokonce nahravat stisknuté klavesy.
Jak se Sifi adware?

Stejné jako spyware, adware se nejcastéji ukryva v bezplatnych programech. Mizete
ho vsak ziskat také jako doplnék internetového prohlizece nebo se do operacniho systému
nainstaluje pres neopravenou bezpecnostni diru.

Jak odhalit adware?

Pokud se na vasem zafizeni zacnou objevovat vyskakovaci reklamni sdéleni, je
pravdépodobné napadeno adware. Okna s reklamou se mohou zacit zobrazovat i v pfipadé,
Ze pravé neprochazite webové stranky. Také mlze byt zménéna domovska stranka vaseho
prohlizece.

Jak odstranit adware?

Pfed odstranénim adware z vaseho zafizeni si nezapomerite zdlohovat vSechny vase
dilezité soubory. Poté pouZijte antivirovy program nebo speciadlni nastroj na odstranéni
adware, ukrytého na vasem zafizeni.

Jak se branit pred adware?
o Ujistéte se, Ze vas prohlize¢, operacni systém i ostatni programy jsou pravidelné
aktualizovany a obsahuji posledni verze bezpecnostnich zaplat.
« P¥i prohlizeni internetovych stranek zapnéte funkci firewall.

> Adware. AVAST Software, s.r.o. [online]. [cit. 2016-11-22]. Dostupné z: https://www.avast.com/cs-cz/c-
adware



Phishing

Phishing je snaha pocitacovych podvodniki ziskat vase citlivé osobni informace, jako
jsou hesla, Udaje o platebnich kartidch, rodnd &isla nebo &isla bankovnich uétd. Sifi se
podvodnymi emailovymi zprdvami nebo pfesmérovanim na faleSné webové stranky.

Odkud pfichazi podvodné zpravy zvané phishing?

Phishingové zpravy vypadaji jako zpravy od dlivéryhodnych organizaci, jako je PayPal,
Ceska posta nebo vase banka. Nicméné se ve skute¢nosti jednd o podvod. Pokud vas tyto
instituce zadaji o aktualizace, ovéreni nebo potvrzeni informaci o vasem ucétu, méli byste byt
velice obezfetni. Po kliknuti na odkaz v podvodném emailu jste presmérovani na falesné

/////

kradezi identity.

Jak odhalit phishing?
Obdrzite zprdvu s Zadosti o zadani vasSich osobnich informaci, obvykle
prostfednictvim emailu nebo internetovych stranek.

Jak odstranit phishing?

Protoze podvodné praktiky nemohou byt zcela odstranény, je zapotiebi naudit se
phishing rozpoznat a ignorovat. Kontrolujte pravidelné své webové stranky a zamérte se
na zmény, které se na vaSich strankach objevily bez vaseho védomi. Pokud je to mozné,
pravidelné aktualizujte dllezité soubory na vasich webovych strankach.

Jak se branit phishingovym utokiim?

o Zakladnim pravidlem je obezfetnost. Neklikejte na odkazy v nevyzadané posté nebo
na Facebooku.

¢ Neotvirejte pfilohy nevyzadanych emailovych zprav.

e Chrante si sva hesla a nikomu je neprozrazujte.

¢ Nikomu nesdélujte vase citlivé informace - po telefonu, osobné nebo emailem.

e Kontrolujte spravnost URL adresy navstévovanych strdnek. V mnoha pripadech pfi
phisingovém utoku vypada webova adresa na prvni pohled zcela divéryhodné. Rozdil
naleleznete v detailech. Napfiklad v chybném pismené v URL adrese nebo v odlisné
doméné (.com namisto .cz).

o Pravidelné aktualizujte va$ prohlize a instalujte bezpe&nostni zaplaty.®

® Phishing. AVAST Software, s.r.o. [online]. [cit. 2016-11-22]. Dostupné z: https://www.avast.com/cs-cz/c-
phishing



Pocitacovy virus

PocitaCovy virus je program nebo ¢ast kddu, kterd se spusti na vasem PC bez vaseho
védomi nebo svoleni. Nékteré viry pouze zneptijemnuji uzivateli Zivot. Vétsina vir(l je ale
navrzena tak, aby ziskala kontrolu nad napadenym systémem a provadéla destruktivni akce.
Virus se mUzZe Sifit z politaCe na pocita¢ prostfednictvim rlznych siti, stejné tak jako
biologicky virus pfechazi z ¢lovéka na ¢lovéka.

Odkud utoci pocitacové viry?

Viry se zpravidla skryvaji do bézné pouzivanych programd, jako je napfiklad prohlizec
PDF soubord, instalacni soubory atp. M(iZete také obdrzZet infikovany soubor v pfiloze emailu
nebo ho ziskat pouhym staZenim z Internetu. Jakmile spustite program, kliknete na pfiponu
nebo otevrete infikovany soubor, virus se automaticky spusti. Kéd viru se poté muize zacit
kopirovat do jinych soubor( a provadét zmény ve vasem pocitaci.

Jak odhalit virus?

Muze napfriklad dochazet k vypadkim vaseho internetového pfipojeni. Viry také ¢asto
odstrani nebo deaktivuji vasi antivirovou ochranu a firewall. Pocéitace infikované viry jsou
dokonce schopny spoustét rizné akce bez vaseho védomi.

Jak odstranit virus?
Odstrante vsechny docasné soubory a spustte ve vasem antivirovém programu
kompletni kontrolu systému. Pokud se na vasem pocitaci objevi viry, odstrarite je.

Jak se branit pred viry?
e Vyhnéte se stahovani programi z neznamych zdroja.
e Neotevirejte pfilohy nevyzadanych emailu nebo zpravy od nezndmych kontakt
na Facebooku.
¢ Stahujte Android aplikace pouze z oficidlniho obchodu Google.
o Ochrafite svij telefon aplikaci Avast Free Mobile Security.’

’ Pocitacovy virus. AVAST Software, s.r.o. [online]. [cit. 2016-11-22]. Dostupné z: https://www.avast.com/cs-
cz/c-computer-virus



Trojsky kan

Trojsky kan je typ viru, ktery predstira, Ze uzivateli ptindsi pridanou hodnotu
v podobé uzitecné funkce, bezplatného programu nebo zabavy. Ve skuteénosti vsak
zplsobuje Skody nebo kradeze dat.

Kde nejcastéji narazite na Trojského koné?
Trojsky kOn se casto Sifi infikovanymi emailovymi pfilohami, byva ukryty
v bezplatnych aplikacich a hrach, filmech nebo pohlednicich.

Jak odhalit Trojského koné?

Pocitac se Casto kvlli zvySené zatézi procesoru vyrazné zpomali.

Jak odstranit Trojského koné?

Nejlepsi zplsob je pouZivat spolehlivou antivirovou ochranu, ktera dokaze detekovat
a odstranit veskeré trojské koné na vasem zafizeni. Pfi ru¢nim odstrafiovani trojského koné
je nutné rucné odstranit vSechny programy, které jsou s nalezenym trojskym koném
propojeny.

Jak se vyhnout napadeni Trojskym koném?
e Neotvirejte nezndmé soubory v pfilohach vasich email(. Infikované soubory maji
obvykle pfipony .exe, .vbs nebo .bat.
o Pravidelné aktualizujte va$ antivirovy program a pouzivejte funkci firewall.®

® Trojsky kafi. AVAST Software, s.r.o. [online]. [cit. 2016-11-22]. Dostupné z: https://www.avast.com/cs-cz/c-
trojan
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Spam
Spam je nevyzadand zprava, kterd propaguje rGzné produkty a sluzby. Je to
elektronickd verze nevyzadané posty.

Odkud pochazi spam?

Spammefi tradi¢né pouzivaji k rozesilani svych zprav emailovou komunikaci. Casto Ize
nalézt spam i na strankdch blogl, socidlnich siti, v komunikacnich programech nebo
v mobilnich zafizenich.

Jak odhalit spam?
Ve vasem zafizeni se zacnou pravidelné objevovat nevyzadané zprdvy. Spammefi se
vydavaji za divéryhodné firmy, pratele nebo rodinné pfislusniky.

Jak odstranit spam?

Nastavte si ve vasi emailové schrance spamovy filtr a reportujte vSechny podezielé
zpravy. Odhlaste svoji emailovou adresu z odbéru jakychkoli nevyZzadanych novinek
a trpélivé oznacujte dorucené nevyzadané zpravy jako spam.

Jak se branit pred nastrahami spamu?

e Priregistraci k jakékoli online sluzbé se ujistéte, Ze jste odskrtli pfedvolené nastaveni.
Obvykle se jedna o povoleni pouzivat vas email k marketingovym acellm.

e Klikanim na odkazy ve zpravach nebo odpovidanim na tyto zpravy pouze potvrzujete
platnost vasi emailové adresy. To mlze zpUsobit jesté vétsi mnozZstvi nevyzadanych
zprav.

e Pravidelné ve vasi emailové schrance oznacujte nevyzadané zpravy jako spam.

o ZaloZte si dalSi emailovou adresu, ur¢enou vyhradné pro online nakupy, skupinové
chaty, k odbéru novinek atd. SniZite tim pravdépodobnost, Ze nevyziddané zpravy
zahlti vasi hlavni emailovou schranku.’

% Spam. AVAST Software, s.r.o. [online]. [cit. 2016-11-22]. Dostupné z: https://www.avast.com/cs-cz/c-spam
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Antivirus AVAST

Pfed vSemi vySe popsanymi hrozbami je mozné se relativné jednoduse chranit a to
pouZivanim kvalitniho antivirového programu. Antivirus AVAST nabizi i v zakladni verzi
ochranu pred malwarem a viry a vrozsdifené verzi i pred podvodnymi weby, soubory
s nebezpe€nym obsahem ¢i spamem. TaktéZz nabizi zabezpecleni hesel, internetového
bankovnictvi i routeru.

Mezi nejnovéjsi funkce patfi speciadlni technologie, zachycujici neznamé soubory,
které jsou v redalném case odeslany do virové laboratore, okamzité analyzovany a pfipadné
zafazeny do virové databdze. Velmi praktickou se jevi i novinka v podobé lepSiho
zabezpeceni domaci sité, kdy jsou detekovany hrozby pro router. Zakladni verze antivirového
programu je zdarma, rozSitené verze jsou placené, ale nabizi 30ti denni zkuSebni verzi
zdarma. Dalsi nespornou vyhodou je snadnd a rychld instalace.

Vsechny verze antivirového programu véetné ndvodu na instalaci jsou dostupné
na webu spole¢nosti AVAST: https://www.avast.com/cs-cz/index.
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Volba prohlizece

V ramci zajisténi co nejvétsiho bezpedi pfi pouzivani internetu je dobré nepodcenovat
ani volbu spravného prohlizece. Na internetu najdete velké mnozZstvi ¢lankd a porovnani
jednotlivych prohlizec¢l a vidy zalezi na preferencich konkrétniho uZivatele, jaky prohlizec si
zvoli. Na zakladé nejnovéjsich informaci se jako dlouhodobé nejbezpecnéjsi prohlizec jevi
Google Chrome'®, jeho? uzivani nijak zasadné nezpomaluje chod poéitate. Dal$imi vyhodami
je jednoduché pouzivani a snadna instalace, kterou v nékolika madlo krocich zvladne i méné
zdatny uzivatel.

Navod na instalaci Google Chrome™
Windows

Chcete-li nainstalovat Chrome pro svuj uzZivatelsky ucet, postupujte nasledovné:
Stahnéte instalacni soubor.
Po zobrazeni vyzvy kliknéte na tlacitko Spustit nebo UloZit.

Pokud jste zvolili moZnost Ulozit, dvojitym kliknutim na instalacni soubor zahajte proces
instalace. Automaticky se importuje vase nastaveni domovské stranky a historie
prohlizece.

4. Spusténi Chromu:

e Windows 7: Po dokonceni nastaveni se otevie okno prohlize¢e Chrome.

e Windows 8 a 8.1: AZ se zobrazi uvitaci dialogové okno, muzete zvolit vychozi prohlize¢
kliknutim na DalSi.

e Windows 10: Po dokonceni nastaveni se otevie okno prohlize¢e Chrome. Poté
muzZete Chrome nastavit jako vychozi prohlizec.

Mac

Stahnéte obraz disku.

2. Otevrete soubor s ndzvem Google Chrome.dmg.

3. V okné, které se otevre, vyhledejte ikonu Chrome € pretdhnéte ji do slozky Applications
(Aplikace). Pokud nemate prava sprdvce, budete vyzvani k ovéreni identity. Pokud ovéreni

nemuZete provést, pretahnéte ikonu do takového umisténi v pocitaci, ke kterému mate
pristup (napf. na plochu).

4. Spustte prohlize¢ Chrome. Automaticky se importuje vase nastaveni domovské stranky
a historie prohlizece.

5. Spustte nastroj Finder.

6. Na postrannim panelu okna napravo od Google Chrome kliknéte na Vysunout .

9 PANEK, Jan. Chrome nejbezpecnéjsi prohlizec, IE na poslednim misté. Svét hardware.. vse ze svéta
pocitaci [online]. 2015 [cit. 2016-11-10]. ISSN ISSN 1213-0818. Dostupné z:
http://www.svethardware.cz/chrome-nejbezpecnejsi-prohlizec-ie-na-poslednim-miste/40223

! Stazeni a instalace prohlizece Google Chrome. Google Chrome: Ndpovéda Chrome [online]. 2016 [cit. 2016-
11-10]. Dostupné z:
https://support.google.com/chrome/answer/95346?co=GENIE.Platform%3DDesktop&hl=cs
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https://support.google.com/chrome/answer/95417
https://www.google.com/chrome/browser/desktop/index.html

Linux

K instalaci Chromu poutZijte stejny instalacni software, jaky pouzivate k instalaci ostatnich
program(l v pocitaci. Nejprve ovérte, zda mate pfistup administratora.

P w N pRe

Stahnéte instalacni soubor.
Kliknutim na tladitko OK otevrete balicek.
Kliknéte na tlacitko Install Package (Nainstalovat balicek).

Google Chrome do spravce softwaru prida své programové informace, aby jej bylo mozné
aktualizovat.
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Historie prohlizece

Ukladani historie prohlizece, tedy prohlizenych webovych stranek a také stazenych
souborl, patfi mezi standardni funkce vSech webovych prohlize¢i. Nasilni partnefi mivaji
silnou potfebu kontroly a to i v oblasti modernich technologii — chtéji védét, jaké webové
stranky jejich partnerka navstévuje, jaké socidlni sité vyuziva. K ziskani téchto informaci se
agresor prostrednictvim pravé této funkce prohlize¢e snadno dostane. Samoziejmé neni
zadouci, aby védél, Ze si jeho partnerka vyhledavd informace napf. o specializovanych
tyto informace z prohlize¢e smazat.

Nabizi se nékolik variant: je mozné smazat celou historii prohliZzeni, coz ale mlze
plsobit pomérné ndpadné a z hlediska agresora ,podeziele”, protoZe uzZivatelé tento Ukon
béZné neprovadéji. Bezpecnéjsi moznost je smazat historii jen za urcité obdobi, napt. za
posledni hodinu nebo z historie smazat jen urcité weby.

Podrobny navod, jak postupovat v Google Chrome je zde:*?

Zobrazeni celé webové historie

Na strance Historie jsou zobrazeny webové stranky, které jste navstivili za uplynulych 90 dni.
Nejsou zde uloZeny stranky zabezpecenych webd, stranka navstivené v anonymnim rezimu
ani stranky, které jste z historie prohlizeni smazali.

1. V pocitaci spustte Chrome.
2. Vpravo nahore kliknéte na ikonu moZnosti

3. Kliknéte na Historie * Historie.

Vymazani celé historie
1. V pocitaci spustte Chrome.
Vpravo nahote kliknéte na ikonu moznosti

Kliknéte na Historie * Historie.
Kliknéte na tlacitko Vymazat Udaje o prohliZzeni. Zobrazi se dialogové okno.

vk W N

V rozbalovaci nabidce vyberte, kolik historie chcete smazat. Chcete-li smazat veSkerou
historii prohlizeni, vyberte moznost od pocatku véku.

6. Zaskrtnéte policka u dat, kterd ma Chrome smazat, véetné moznosti Historie
prochazeni. Dalsi informace o typech Udajl o prohlizeni, které Ize smazat.

7. Kliknéte na tlacitko Vymazat udaje o prohlizeni.

12 yymazani historie prohlizeni. Google Chrome [online]. 2016 [cit. 2016-11-10]. Dostupné z:
https://support.google.com/chrome/answer/95589?co=GENIE.Platform%3DDesktop&hl=cs&oco=0
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Smazani konkrétnich polozek z historie
Rucné muzZete smazat vybrané ¢asti historie. Konkrétni polozku miZzete vyhledat pomoci
vyhledavaciho pole v horni ¢asti stranky.

V pocitaci spustte Chrome.

Vpravo nahote kliknéte na ikonu moznosti :

Kliknéte na Historie * Historie.

Zaskrtnéte policko vedle kazdé webové stranky, kterou chcete z Historie odstranit.
V horni ¢asti stranky kliknéte na tlacitko Odstranit vybrané polozky.

Zobrazi se okno k potvrzeni. Kliknéte na Odebrat.

o vk w N R

Odstranéni konkrétnich miniatur ze stranky Nova karta

Chcete-li zobrazit ¢asto navstévované stranky, oteviete stranku Nova karta. Chcete-li

odstranit miniaturu, umistéte na ni kurzor a kliknéte na Zavf¥it <.

Ve vSech prohlizecich funguje kldvesova zkratka Ctrl + Shift + Delete, po jejimZ pouziti
se automaticky objevi nabidka na spravu historie prohlizeni.
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Anonymni okno

Za normalnich okolnosti vidi Udaje o aktivité uzivatelky na internetu jak poskytovatel
internetu, tak navstivené weby a veskerd aktivita se uklada do Historie prohlizeni. VSechny
rozsitené prohlize¢e nabizi moZnost pouZivat internet, aniz by se aktivita uZivatelky, tedy
prohlizené stranky a informace o stahovani souborl, ukladdaly do Historie. To vsak
neznamena, Ze aktivitu nezaznamendva poskytovatel internetu a navstivené weby.

Tato ,,anonymni varianta” vSak muze byt velmi prospésna nasim klientkdm, které si
napf. shanéji informace v souvislosti s planem fesit svou situaci. Mohou hledat kontakty na
OSPOD, specializovana centra, azylové domy nebo si mohou hledat informace ohledné
pravniho postupu. Samoziejmé je moiné takové klientce poradit, aby mazala historii
prohlizece, ale pokud to nikdy nedélala, mlzZe to ndsilnému partnerovi pfipadat podezielé.
O pouZzivani anonymniho okna se agresor nema Sanci dozvédét, takZze je to nejbezpecnéjsi
zpUsob.

Zde je konkrétni postup, jak vytvofit a zavfit anonymni okno v prohlize¢i Google
Chrome:*

Otevieni anonymniho okna
V pocitaci mlzete oteviit anonymni okno, aby Chrome neuklddal historii prohlizeni.
Mezi anonymnim oknem a otevienymi béZznymi okny Ize pfepinat. V anonymnim rezimu vsak
budete pouze v anonymnim okné.
1. Spustte prohlize¢ Chrome.
2. Vpravo nahore kliknéte na ikonu moZznosti © ” Nové anonymni okno.
3. Otevie se nové okno. V hornim rohu bude Sedd ikona anonymniho rezimu %
Anonymni okno lze otevfit také pomoci klavesové zkratky:
e Windows, Linux nebo Chrome OS: Stisknéte Ctrl + Shift + n.
e Mac: Stisknéte 3B + Shift + n.

Ukonceni a opusténi anonymniho rezimu
Anonymni rezim je spustén v samostatném okné Chromu mimo bézné relace
prohliZzeni. Chcete-li anonymni rezim ukonéit, je potfeba zavfit vSechna anonymni okna.
1. Pfejdéte na anonymni okno.
2.V rohu okna kliknéte na tlacitko zavieni * .
¢ Windows a Linux: Tlacitko naleznete vpravo nahore.
e Mac: Tlacitko naleznete vlevo nahore.

B3 Google Chrome: Ndpovéda Chrome [online]. 2016 [cit. 2016-11-01]. Dostupné z:
https://support.google.com/chrome/answer/95464?co=GENIE.Platform%3DDesktop&hl=cs
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Hesla

PFi pouZivani hesel na internetu plati nékolik zakladnich pravidel, které neni dobré
podcenovat. VSechny jsme o téchto pravidlech mockrat slySely, ale mdloktera z nds se jimi
skutecné v pIném rozsahu Fidi.

e K prihlaseni do vice ucth nikdy nepouzivat stejné heslo. Pokud bude heslo jednou
prolomeno, identita uZivatelky je vazné ohroZena a mlzZe byt odcizena.

e NepouZivejte jednoduchad hesla typu jméno, rok narozeni, slova typu ,heslo”,
»admin®, ;1234 apod.

e Bezpecné heslo ma min. 10 znak( a idealné obsahuje kombinaci velkych a malych
pismen, Cislic a symbold. Je lepsi se vyhnout sloviim s diakritikou — kvuli pfipadnym
problémuim s prihlasenim v zahranidi.

e Jako heslo lze pouZit tfeba verS zoblibené pisnicky nebo vyrok zfilmu, ktery
zaSifrujete. Napr. véta ,Kde udélali soudruzi z NDR chybu?“ muaze v heslu vypadat
jako Kd01ud02so03NDR04chy05. Takovy format hesla je jiz povazovan za bezpecny,
silny, tézko prolomitelny.

e Hesla je vhodné také pravidelné, napt. kazdé 3 mésice, ménit. Cim jednodussi heslo
je, tim castéji si zaslouzi obménu. V ptipadé zjisténi, Ze nékdo jiz heslo prolomil nebo
se o to pokousi, tak zménit neprodlené!

e Nezaddvat hesla do pocitacl, nad kterymi nemate pfimou kontrolu, napf.
v internetovych kavarnach.

e Nepovolovat automatické ukladani hesel v prohlize¢i — pokazdé heslo zadavat.
Zduraznit — internetové bankovnictvi, sociadlni sité, e-mail.

e Pro spravu hesel je mozné vyuzivat specializované programy ¢i aplikace, napr. HESLA
AVAST PRO PC.
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Bezpecné pouzivani socialnich siti

Socialni sité se v posledni dobé tési velké oblibé po celém svété a vyjimkou neni ani
Ceska republika. Socidlni sité funguji na principu, kdy si uZivatelé vytvafi osobni vefejné
profily, mohou spolu vzdjemné komunikovat, chatovat, sdilet fotografie, videa ¢i jiné
prispévky, hrat hry apod. ZaloZeni uctu nebo profilu na téchto sitich byva velmi snadné, ale
znovu projde nastaveni bezpecnosti a mnohé parametry upravi. UZivatelé téchto siti si
mnohdy neuvédomuji rozsah a dopad informaci, které o sobé dobrovolné poskytuji.

Facebook

Facebook je dlouhodobé nejoblibenéjsi socidlni siti na svété. V srpnu roku 2015 bylo
celosvétové evidovano 1,5 miliardy aktivnich uZivateld a pocet uZivatelG v CR se odhaduje na
vice ne? 4 miliony.**

Zakladni bezpecnostni pravidla pouZivani Facebooku:

Peclivé zvaite, jaké informace o sobé chcete uvadét, vyhnéte se zadavani udaja
o Vasem presném datu narozeni, o aktualni adrese bydlisté. Uvazujte také, koho pozadate
o pratelstvi, pfipadné komu pratelstvi povolite a jak si nastavite soukromi.

Pfehled soukromi. Na horni tmavé modré listé vpravo je symbol malého zdmku, po jehoz
rozkliknuti se objevi Ctyfi podkapitoly:

1. Prohlidka soukromi: Zde je mozné ve 3 krocich nastavit, kdo mlze vidét nase
prispévky, aplikaci a profil. Nejlepsi je, aby vsechny informace mohli vidét jen
nasi pratelé, nikoliv napf. pratelé nasich pratel nebo dokonce vSichni
uzivatelé.

2. Kdo uvidi muj obsah: Opét je dobré mit nastaveno, Ze kazdy dalsi prispévek
v zakladnim nastaveni uvidi pouze pratelé. Vtomto okné je také mozné si
nechat zobrazit, jak vypada nas profil pro ,ciziho” ¢lovéka, tedy pro nékoho,
koho nemame ve skupiné svych pratel. Jednoduse to zjistime kliknutim na
polozku ,,Co mohou ostatni lidé vidét na mém profilu Timeline®.

3. Kdo mé miuzZe kontaktovat: MUZeme si vybrat mezi variantou vsech lidi
a pratell pratel.

4. Jak nékomu zabranim, aby mé obtéZoval: Pro nase klientky moznd stézejni
informace, jak zabranit napf. byvalému partnerovi, aby jim mohl psat zpravy
nebo sledovat jeji nejnovéjsi prispévky. Blokace konkrétniho uZivatele je
aktivovdna zadanim jeho jména ¢i e-mailu a pocet blokaci neni omezen.

% Socialni sit& 2015: Facebook versus ostatni. Markomu.cz [online]. Michal Novotny, 2015 [cit. 2016-11-03].
Dostupné z: http://markomu.cz/socialni-site-2015/
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Projdeme-li vSechny tyto kroky, ziskdme zakladni predstavu o nastaveni naseho
soukromi. Pro opravdu peclivou kontrolu naseho profilu viak mizeme vyuzit jesté dalsi
moznosti, které jsou obsazené pod zdlozkou Nastaveni. Ta se ukryva znovu v zakladni horni
listé vpravo pod symbolem trojuhelniku. Po rozbaleni nabidky je patou volbou odspodu
volba Nastaveni. Klinutim na ni se dostdvame do podrobnéjsiho nastaveni celého profilu.

Obecné: Zde jsou Udaje, se kterymi byl Ucet zaloZen. Jsou tu také informace o nasem hesle,
napr. kdy bylo naposledy zménéno a je mozné ho tu jednoduse zménit.

Zabezpeceni: K dispozici jsou tu dal$i moZnosti, jak nad vlastnim uétem ziskat lepsi kontrolu,
napf. je mozné ziskat upozornéni, pokud by se nékdo dalsi pfihlasil na nds ucet.

Soukromi: Nabizi podrobnéjsi informace o zobrazovani informaci na naSem profilu a také
nastavuje podminky, za kterych nas nékdo muze kontaktovat.

Timeline a oznacovani: Je mozné zde nastavit, kdo ma pravo Vas oznacit ve svém prispévku
a zda bude potfebovat Vas souhlas se sdilenim kazdého konkrétniho pfispévku.

s_ 7 v v

Blokovani: Nabizi rozsifené nastaveni blokaci, napf. mlzete urcit uZivatele, ktefi o Vas
neuvidi Zadné informace nebo Vas nebudou moci kontaktovat ani zaslanim zpravy.

Jazyk: UmozZnuje nastavit komunikacni jazyk.

Upozornéni: Na tomto misté je mozné nastavit, jakd upozornéni a jakym zplsobem Vam
maji byt zaslana. Zapnutim zaslani upozornéni mate kompletni prehled o veskerém déni na
Vasem profilu.

Mobil: Zde je nastaveno telefonni Cislo uZivatele.

Verejné prispévky: V této sekci je mozné nastavit, kdo dalsi kromé Vasich pratel uvidi Vase
verejné sdilené prispévky.

Dalsi podkapitoly Nastaveni nejsou z hlediska bezpedi tolik vyznamné, nebudeme se
jim zde tedy vice vénovat.
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Bezpecné pouzivani mobilnich telefoni

Jestli se néjaka zafizeni v kratké dobé opravdu zasadné zménila, jsou to tzv. chytré
telefony, které ziskaly v posledni dobé mnoho novych funkci a nové obsahuji mnoho
osobnich dat a ¢asto citlivych udaja. Pouzivani smartphonu si tedy vyZzaduje také dodrzovani
bezpeénostnich pravidel, ktera nastifiujeme nize.'

1. Vidy zabezpecte smartphone heslem

Zabezpeceni telefonu heslem by mélo byt samoziejmosti. Obétujete tim C¢ast
uZivatelského komfortu, protoze pfi kazdém pouziti mobilniho telefonu musite zadat heslo;
mobilni telefon ale nebude moci pouzit kdokoliv jiny. Vétsina telefonl umoziiuje ochranu
Ctyrmistnym Ciselnym pinem nebo , nakreslenim” néjakého obrazce na displej.

2. Nechte zafizeni automaticky se zamykat

Pokud mate telefon chranén heslem ¢i pinem, méli byste ho i nechat automaticky
zamykat. Budete mit jistotu, Ze pfi jeho opusténi se zablokuje a nestane se cilem zvédavych
kolegd.

3. Nainstalujte bezpecnostni software

Bezpeclnosti software je nutnosti zejména na platformé Android, kterd je diky své
rozsirenosti cilem uatocnik(. Komplexni ochranu mobilniho telefonu zajisti Avast Mobile
Security, coz je program, ktery kontroluje bezpecnost aplikaci, umoziuje chranit aplikace
heslem, Sifruje pfijaté iodeslané zpravy, odstrafuje nepotfebné soubory, ale také Setfi
baterii a poskytuje prostor pro ukladani fotek.

4. Stahujte aplikace pouze z bezpec¢nych zdroju

Stahovani aplikaci z jinych zdrojd, nez z oficidlniho obchodu, je velice nebezpecné.
Utoénici na to spoléhaji, a jedna se o nejéast&j$i zptsob, jak se mGZe malware do vaseho
telefonu dostat. Oficidlni zdroje aplikaci, jako jsou Google Play ¢ Windows Phone Store,
vyzaduji u aplikaci digitalni podpis autora certifikatem pro podpis kddu, a aplikace pravidelné
kontroluiji.

5. Kontrolujte prava aplikaci

Tato rada se tykd zejména operacniho systému Android, ve kterém musi uZivatel
souhlasit s pozadavky programu na pfidéleni prav. VétSina uzivatelG tato varovani necte,
takZe nevi, jaka prava program vyzaduje. MUze si napriklad vyzadat pravo na posilani aplikaci
a nasledné z telefonu obéti posilat drahé prémiové SMS, nebo milzZe zneuZit vase osobni
udaje, nebo udaje kontaktu.

> Deset tipti na zabezpeéeni mobilniho telefonu. Magazin o bezpeénosti [online]. 2013 [cit. 2016-12-01].
Dostupné z: https://blog.ssImarket.cz/ssl/deset-tipu-na-zabezpeceni-mobilniho-telefonu/
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Pokud se vam zdaji pozadavky programu pfehnané nebo podezrelé, je lepsi takovy
program neinstalovat. Operacéni systém Android od verze 6 umozZfiuje povolit/zakazat
opravnéni aplikace az pfi jeho prvnim pouziti. To je velmi uzitecné, mlzete totiz tak povolit
napft. pristup k fotoaparatu, ale zakazat sledovani polohy telefonu.

Krajnim feSenim muizZe byt obnova mobilu do tovarniho nastaveni. Obnova tovarniho
nastaveni vrati telefon do stavu, kdy ho novy majitel vybaluje z krabice a poprvé zapind —
tedy bez nastaveni, aplikaci ¢i dat. Pokud mate v telefonu data, o ktera nechcete pfijit, napf.
fotografie, nejdtiv si data zalohujte.

Obnova tovarniho nastaveni se nejcastéji doporucuje v situacich, kdy telefon reaguje
pomalu, ,zasekava se”. Nase klientky by ji vS8ak mohly vyuZit v situacich, kdy maji podezreni,
Ze jsou v jejich telefonu aplikace, slouZici k jejich sledovani ¢i kontrole.

Postup, jak provést obnovu do tovarniho nastaveni:*°
Otevrete systémové nastaveni.
Prejdéte do sekce Zdlohovdni a obnoveni dat.

w

V pfipadé, Ze pouZivate zabezpeceni PINem ¢i gestem, systém vas pozada o jeho
zadani.

Zkontrolujte, zda je aktivni funkce Automatické obnoveni.

Pouzijte volbu Obnoveni tovdrnich dat.

Opét miZete byt pozadani o zaddni PINu nebo gesta.

Pokud to zafizeni dovoluje, aktivujte volbu Smazat vnitini uloZisté.

© N o vk

Nasledné pouzijte tladitko Resetovat telefon/tablet.

Tyto aplikace si zaslouzi nasi vétSi pozornost. Jako priklad si uvedeme aplikaci
Rodinné sdileni a poloha, kterou nabizi Apple do svych iPhona*’.

Rodinné sdileni a poloha
Kdyz se pripojite k rodinné skupiné, muzete s jejimi ¢leny sdilet svou polohu.

Jak to funguje
Kdyz se pfipojite k roding, zobrazi se dotaz, jestli s jejimi €leny chcete sdilet svou polohu.
Pokud potvrdite souhlas:
e Vase poloha se mliZze zobrazovat na zafizenich ¢lenl rodiny s iOS 8 v aplikacich Najit
pratele a Zpravy.
e Poloha vasich sdilenych zafizeni se na zatizenich ¢lenl rodiny bude zobrazovat taky
v aplikaci Najit iPhone. V pfipadé potfeby si mlzete zvolit, ze kterych zafizeni chcete
polohu sdilet.

!¢ Jak obnovit zaFizeni s Androidem do tovarniho nastaveni. Svét anroida [online]. Karel Kilian, 2015 [cit. 2016-
12-04]. Dostupné z: https://www.svetandroida.cz/obnoveni-do-tovarniho-nastaveni-201509

' Rodinné sdileni a poloha. Apple INC. [online]. 2016 [cit. 2016-12-02]. Dostupné z:
https://support.apple.com/cs-cz/HT201087
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Pokud clenové rodiny potvrdi svdj souhlas, budete na svych zafizenich ve zminovanych
aplikacich vidét jejich polohu.

Zvolte dobu sdileni

Pfi pripojeni krodiné muzZete zvolit, jestli chcete sdilet svou polohu. Zvolend
nastaveni najdete v Nastavenich > iCloud > Sdilet moji polohu.
Pokud sdileni své polohy chcete zastavit, moznost Sdilet moji polohu vypnéte. Tim se vase
poloha skryje pfed vSemi ¢leny vasi rodiny a vSemi vami schvdlenymi prateli.

Pokud chcete vybrat uréité cleny rodiny, se kterymi chcete svou polohu sdilet,
klepnéte na jejich jména.

Zvolte, ze kterého zafizeni chcete svou polohu sdilet
Ve vychozim nastaveni vasi polohu sdili zafizeni, které jste pouzili k prihlaseni do Rodinného
sdileni. Pokud polohu chcete sdilet z jiného zafizeni:

1. Prejdéte do Nastaveni > iCloud > Sdilet moji polohu a klepnéte na Od.

2. Vyberte zafizeni, ze kterého chcete sdileni provadét.

Pouizijte sdileni polohy se sluzbou Najit iPhone
Kdyz se pfripojite k Rodinnému sdileni a rozhodnete se, Zze budete se ¢leny rodiny
sdilet svoji polohu, budou moct vyhledat a zabezpedit vase ztracené zafizeni.

Pokud jste na svém zafizeni zapnuli funkci Najit iPhone, ¢len rodiny ma tyto moznosti:
e Mdze si zobrazit polohu a online nebo offline stav vaseho zafizeni.
e MuzZe na ztraceném zafizeni prehrat zvuk, ktery vdm ho pomaze najit.
e Pokud je na zafizeni nastaveny pristupovy kéd, mlze ho uvést do rezimu Ztraceno.

Pokud svou polohu nesdilite, ¢lenové rodiny nemaji k polohovym informacim vasich
zafizeni ptistup. Clenové rodiny vdm miZou pomoct i bez polohovych informaci. MéZou
provéfit stav online nebo offline vaseho zafizeni, prfehrat v zafizeni néjaky zvuk nebo ho
uvést do reZzimu Ztraceno.

6. Instalujte aktualizace systému

Aktualizace systému vétSinou prinasi opravy bezpecnostnich chyb. Nékdy i zddané
nové funkce. U mobilnich telefonl se tési velké popularité a neni ddvod, pro¢ aktualizace na
mobil neinstalovat. Méjte na paméti, Ze o chybach se utocnici oficidlné dozvi, a pokud
nenainstalujete opravu, zacnou tyto znamé zranitelnosti zneuzivat.

7. Pozor na odkazy v e-mailech a SMS

Zde plati podobné pravidla, jako u virll sifenych e-mailem v 90. letech. Nevyzadané
prilohy a odkazy neotvirejte, zejména pokud jsou od neznamych zdroja. Ty se vétSinou snazi
vyuzit néjakého populdrniho tématu, a posilat s nim souvisejici zavadny obsah.

23


http://support.apple.com/kb/PH2700?viewlocale=cs_CZ

8. Sifrujte

Pouzivejte Sifrovani vSude, kde je to moiné. Rovnéz v mobilnich internetovych
prohlizecich pouzivejte SSL certifikaty a zabezpeceny protokol https. S mobilnim telefonem
se na rozdil od domaciho pocitace pfipojujete do cizich siti, nad kterymi nemate kontrolu
(vefejné WiFi hotspoty).

9. Vypinejte automatické pripojeni WiFi

Pokud WiFi nepouzivate, vypnéte ji. Nejen Ze uSetfite baterii, ale pfispéjete
k bezpecnosti dat v telefonu uloZenych. Nikdy nevite, co vSsechno telefon do pfipojené sité
posila, a jaké udaje mohou uniknout. Telefon se pfi zapnuté WiFi automaticky pfipoji na jiz
znamou sit, a za¢ne synchronizovat data.

10. Vypinejte Bluetooth, pokud ho nepouzivate
Bluetooth je perfektni nastroje pro pfipojeni, ale pamatujte na to, Zze kdokoliv vdam

o

mUzZe poslat data, proto byste neméli prijimat soubory od nezndmych uzivatel(. Telefon
z

o

mUzZete nastavit tak, aby nebyl zjistitelny.

24



Zavérecné shrnuti

Pocitac, tablet i mobil zajistit heslem.

PtihlaSovaci Udaje vidy zadavat, nemit je uloZzené v prohlizeci.

Hesla mit bezpecna, tézko prolomitelna.

Mazat historii prohliZzeni, kdyz hledate informace napf. ohledné feSeni rodinné
situace.

Pouzivat anonymni okno v prohlizeci.

Pravidelné kontrolovat aplikace a jejich prava kvli riziku sdileni polohy.
Podezrelé aplikace radéji smazat, pfipadné obnovit na telefonu tovarni nastaveni.
V pfipadé nutnosti obnovit na telefonu tovarni nastaveni.

Zablokovat ndsilnému partnerovi moZznost kontaktovat obét.

Po ukonceni vztahu s nasilnym partnerem peclivé zkontrolovat vSechny aplikace

v mobilu, pozadat poskytovatele internetu o zménu hesla na routeru a poté zménit
pristupova hesla.

Projekt Stop nasili v on-line spolku ROSA podpofil v roce 2016 Nada¢ni fond Avast.
Vice informaci najdete na www.stopnasili.cz
ROSA — centrum pro Zeny, z.s. WWW.r0sa-0S.cz
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